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面向智算融合网络的自主防御范式研究
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摘　要：　随着数字经济时代算力供给模式的变革，以算力为核心的新型网络基础设施已成为实现算力资源共

享、支撑数字经济转型的重要动力 . 在算力网络中，多元异构用户终端通过多种方式高频接入网络以随时随地获取算

力服务，网络的开放性和动态性增大，算力网络将面临更严峻的安全挑战 . 然而，基于传统网络的安全防御模式通常

针对具体安全问题静态式增补安全防护组件，无法主动适配用户需求灵活调整防御策略，难以应对算力网络中的安全

风险 . 因此，本文面向新型算力网络安全需求，将安全功能作为网络内部属性，基于智算融合网络提出一种多维协同

自主防御范式 . 结合智算融合网络“三层”“三域”的设计思想，在“三层”中，以广义服务层定义安全固有服务，以映射

适配层智慧适配安全功能，以融合组件层执行安全策略；在“三域”中，以实体域先导资源适配，以知识域驱动安全服务

流程，以感控域实施具体安全技术，构建“检测”“溯源”“防御”三维一体的完整基础管控流程，其中安全策略与技术可

根据场景扩展性与业务安全性进行灵活调整 . 最终，通过仿真实验对所提范式有效性进行了验证，为未来智算融合安

全的进一步研究和应用提供参考 .
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Abstract:　With the transformation of the computing power supply pattern in the digital economy era, the new net⁃
work infrastructure with computing power as the core has become an important driving force to realize the sharing of com⁃
puting power resources and support the digital economy transformation. In the computing power network, multiple heteroge⁃
neous user terminals access the network frequently in various ways to obtain computing power services anytime and any⁃
where, which increases the openness and dynamics of the network. Hence, the computing power network will face more se⁃
vere security challenges. However, the traditional network-based security defense pattern usually statically supplements se⁃
curity protection components for specific security issues, which cannot actively adapt to user needs to adjust defense strate⁃
gies flexibly, which is difficult to deal with security risks in computing-network integration scenarios. Therefore, facing the 
security requirements of the new computing power network, this paper regards security as the internal attribute of the net⁃
work and proposes a multi-dimensional collaborative autonomous defense paradigm based on the smart computing integra⁃
tion networks, which combines the design of “three layers” and “three domains” of the network. In the “three layers”, this 
paper defines the security inherent service at the generalized service layer, adapts the security function at the mapping adap⁃
tation layer, and executes the security strategy at the fusion component layer. In the “three domains”, the resource adapta⁃
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tion is guided by the entity domain, the security service process is driven by the knowledge domain, and the specific securi⁃
ty technologies are implemented by the sense control domain. It constructs a basic management and control process that in⁃
tegrates “detection”, “trace”, and “defense”, in which security policies and technologies can be flexibly adjusted according 
to scenario scalability and business security. Finally, the proposed paradigm is verified through simulation experiments, and 
the results prove the effectiveness of the proposed paradigm and also provide a reference for further research and applica⁃
tion of smart computing fusion security in the future.
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digm; network attack
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1　引言

随着 5G和人工智能等新技术的快速发展，用户对

算力的需求大幅提升，算力已成为数字时代中极具战

略价值的新型基础设施 . 为保证算力互联互通、高效协

同，需建立算网深度融合的算力网络，实现算力资源的

智能弹性精准调度，满足未来社会泛在的算力需求［1］.
目前国家有关单位联合发布《全国一体化大数据中心

协同创新体系算力枢纽实施方案》，以国家层次布局算

力网络建设［2］. 此外，国内诸多单位和科研团队已开展

相关研究，国内三大运营商和设备厂商已发布多个算

力网络相关白皮书，并形成多个国际国家标准，推进算

力网络进一步发展完善［3，4］. 算力网络现已成为建设新

型基础设施的重要支撑，是未来加速信息技术创新的

必然趋势［5］.
随着对算网融合研究的不断深入，算力网络的典

型特性逐渐凸显，为算力网络引入了新的安全风险 . 在

算力网络中，算力和网络相互感知、协调、调度，为不同

类型用户任务统筹分配网、边、端算力资源，以充分利

用算网资源，实现算网服务的随取随用［6］. 在此过程

中，大量多源异构用户终端和算力节点可随时随地接

入网络，网络的开放性增大 . 同时，算力网络承担着大

量动态变化的算力任务和算力资源，并通过敏捷调度

各类算网资源提供服务，网络中将存在更为频繁的资

源调度连接，因此，网络动态性加强，攻击暴露面进一

步扩大 . 此外，算力网络所蕴含的数据价值更为丰富，

导致算力网络遭受攻击的概率大幅提高，算力网络的

安全防护将面临更严峻的挑战 .
面对算网融合场景下的安全风险，由于现有网络

架构在设计之初未将安全功能作为主要考虑因素，其

本身存在服务的“资源和位置的绑定”、网络的“控制和

数据绑定”以及用户的“身份与位置绑定”“三重绑定”

特征，使传统网络架构在数据传输、网络连接方面面临

较大威胁［7］. 同时，基于传统网络的安全防御模式通常

需要划分明确的网络边界，并面向具体安全问题构建

边界安全附加组件来保护网络内部安全［8］. 这种补丁

式的网络安全增强手段静态、僵硬，难以根据当前网络

状态实时调整防御策略，无法有效应对算力网络中所

面临的安全问题［9，10］. 因此，亟待提出一种新型网络架

构，深度融合算力网络和安全功能，建立安全可靠的算

网融合运行环境，在支持算力高效共享和灵活协作的

同时保证算力资源安全 .
在此背景下，智算融合网络应运而生，该网络通过

“三层+三域”体系架构将网络纵向适配、横向解耦，并

以算力服务需求为导向，通过动态感知网络状态，结合

知识域中的经验知识智能适配网络族群以及网络组

件，从根本上支持服务、网络以及算力间的动态适配调

度，实现网络资源的高度优化利用，为用户需求提供定

制化服务［11，12］. 本文基于算力网络的主动防御需求，以

智算融合网络架构为基础，将安全防御服务作为智算

融合网络体系内在属性，提出一种多维协同自主防御

范式，以检测-溯源-防御为基础管控流程，根据场景扩

展性与业务安全性需求采用适宜的相关技术，为网络

提供智能防护能力 . 具体来说，在“三层”中，以广义服

务层定义安全固有服务，以映射适配层智慧适配安全

功能，以融合组件层执行安全策略；在“三域”中，以实

体域先导资源适配，以知识域驱动安全服务流程，以感

控域实施具体安全技术 . 此外，搭建仿真平台进行实验

验证，结果表明，本文所提范式能够有效防御网络攻

击，更好地服务于算力网络的安全需求，同时也为智算

融合网络的安全防御研究提供参考 .
2　多维协同自主防御范式总体设计

围绕智算融合网络体系，基于“三层+三域”设计架

构，本文提出一种多维协同自主防御范式，其中包含

“检测”“溯源”“防御”基础流程，共同构建了完整的攻

击防御体系 . 整体设计如图 1所示 . 以下将分别从“三

层”和“三域”方面介绍相应设计 .
在“三层”层面，本文将多维协同自主防御作为广

义服务层的一个固有服务，如图 2所示［11］. 服务中包含
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“检测”“溯源”“防御”等不同安全功能，通过广义服务

层与映射服务层的上层映射，将各类安全功能在映射

适配层以功能特有属性分类来构建相应功能族群，完

成安全服务需求与安全功能的转换 . 再基于不同安全

功能族群，通过映射服务层与融合网络层的下层映射，

将不同功能族群的安全策略部署到对应网络组件实

体，以安全虚拟功能指导网络实体资源实时运行调度，

完成虚拟安全服务到实体组件安全执行的最优适配 .

在“三域”层面，本文将多维协同自主防御范式的

控制和运行分离，如图 3所示［11］. 实体域统一管理融合

网络组件和用户需求，知识域存储网络状态、网络拓扑

等信息以驱动各类安全功能执行，感控域实施具体攻

击检测、溯源和防御策略 . 若感控域感知到网络出现异

常信息，首先将异常信息映射至实体域内对应实体，然

后以该实体为起点启动攻击溯源，并通过感控域执行

溯源策略以快速定位攻击源头 . 同时，协同更新知识域

中网络状态以及拓扑信息，并构建或更新网络威胁知

识库，为防御策略的制定以及二次攻击的及早发现提

供数据支撑 . 最后，感控域根据不同种类威胁，使能最

佳安全防御策略以实现精准化自主防御服务，并同步

更新知识域中相关信息，支持后续及时调整安全策略 .
由于网络威胁知识库在检测、溯源和防御等环节流转

过程中涉及大量信息共享操作，因此为确保网络威胁

信息的完整性和可靠性，借助区块链技术在数据存储

方面的不可篡改、高安全性的优势，保证知识域网络威

胁知识库免受篡改和损坏，从而为智能安全决策提供

可信数据基础 .

综上，本文将多维协同自主防御作为智算融合网

络的内在安全服务 . 一方面，通过“三层”中两层智慧映

射，以映射适配层适配用户安全需求和底层融合网络

资源，构建“检测”“溯源”“防御”功能族群，以功能隔离

形式有效保障用户安全需求 . 另一方面，通过“三域”管

理、控制和知识的动态解耦，实体域管理和适配网络资

源和用户安全需求，感控域感知和执行安全策略，知识

域存储和共享网络状态和威胁等信息，三者相互协作

实现安全功能的灵活调度和高效管控 .
3　多维协同自主防御范式模块设计

3. 1　安全服务定义

多维协同自主防御作为智算融合网络的一个内在
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图1　多维协同自主防御范式整体设计

多维协同自主防御

检测族群 溯源族群 防御族群

检测组件 溯源组件 防御组件
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图2　多维协同自主防御范式在“三层”网络结构中对应关系
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图3　多维协同自主防御范式在“三域”网络结构中对应关系
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服务，需要统一标记服务，以提高服务兼容性和普适

性 . 因此，在实体域定义安全服务标识 SSID（Secure 
Service ID）对安全服务进行唯一标识 . 具体定义如式

（1）所示：

SSID =ψ (Sdata ) （1）
其中，ψ代表服务标识生成函数；Sdata 代表安全服务的

关键词或内容，例如：“Security”.
由于 SSID 仅为安全服务提供了一个统一对外标

识，但未对安全服务的需求以及特点进行细粒度描述，

难以为安全服务适配最佳融合网络组件 . 因此，需要进

一步多维度描述安全服务，以便融合网络组件资源更

好地为安全服务提供适配支撑 . 在安全服务描述中，本

文从网络拓扑信息、安全服务性能要求以及安全服务

可信要求等方面进一步描述安全服务，便于安全服务

与网络资源的高效适配和查找 . 由此，在感控域引入安

全服务行为描述 SSBD（Secure Service Behavior Descrip⁃
tion），具体定义如式（2）所示：

SSBD =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úSBDLoc
NT SBDCache

NT

SBDQoS
SP SBDBW

SP SBDDelay
SP

SBDCred
SF SBDVer

SF SBDSign
SF

（2）
其中，NT（Network Topology）、SP（Security Performance）、

SF（Security Function）分别代表服务拓扑属性描述、网

络安全性能属性描述以及网络安全功能属性描述 . 服

务拓扑属性描述包括服务位置以及数据缓存位置，网

络安全性能属性描述包括服务质量需求、带宽需求和

时延需求，网络安全功能属性描述包括传输信誉、版本

号以及签名 .
此外，知识库存储服务的唯一标识以及多维属性

量化信息，如安全功能、安全等级、服务质量等级等，形

成安全服务知识库，有效整合安全服务信息实现智能

化管理，以支持上层安全服务需求和下层具体虚拟安

全功能的高效适配 .
3. 2　安全功能映射

映射适配层作为智算融合网络的核心，将用户服

务层的安全需求划分为具体安全功能，并映射形成不

同安全功能族群 . 同时每个族群感知当前所适配的网

络组件状态，并根据上层的安全需求制定相应功能策

略，下发至所适配的网络组件，协同构建完整的攻击防

御体系 .
在多维协同自主防御范式中主要提供攻击检测、

攻击溯源和攻击防御等三个安全虚拟功能 . 针对每一

功能聚合完成同一功能的融合网络组件形成功能族

群，实现虚拟安全功能与网络组件实体的快速适配和

高效调度 . 因此，本文在映射适配层设计三大安全族

群，分别为攻击检测族群、攻击溯源族群以及攻击防御

族群 . 为保证族群信息的有效管理和快速查找，需要对

不同族群进行统一标识 . 因此，在实体域中引入族群标

识SCID（Secure Cluster ID），具体定义如式（3）所示：

SCID = λ(Cdata ) （3）
其中，λ代表族群标识生成函数；Cdata代表不同族群所提

供虚拟功能的内容或关键词，具体为“Detect”“Trace⁃
ability”和“Defense”.

首先，在安全族群感控域中，需要制定相应功能策

略，并向所适配的网络组件下发策略，使对应组件执行

相应安全功能 . 首先，攻击检测族群向网络组件下发监

测策略实时获取网络流量状态，建立网络状态知识库，

并通过检测策略实时判断当前网络是否存在异常 . 若

判断网络存在异常，则立刻驱动知识域建立或更新网

络威胁知识库 . 该知识库以区块链方式与其他族群共

享相关信息，并向网络组件下发对应策略以采取溯源

和防御动作 . 在网络威胁知识库中，主要存储攻击行为

信息：攻击类型 AT（Attack Type）、攻击源地址 ASA（At⁃
tack Source Address）、攻击目的地址 ADA（Attack Desti⁃
nation Address）、攻击源端口 ASP（Attack Source Port）、

攻击目的端口 ADP（Attack Destination Port）、攻击路径

APS（Attack Paths）、传输协议AP（Attack Protocol）等，如

式（4）所示 . 其中，ASA、ADA、ASP、ADP、APS等信息由

攻击溯源族群完善 .
NAK = {ATASAADAASPADPAPSAP} （4）

其次，攻击溯源族群协同网络状态知识库和网络

威胁知识库，通过感知域制定相应溯源策略进行溯源，

并将结果同步更新至网络威胁知识库 .
最后，攻击检测族群和攻击溯源族群共同构成的

网络威胁知识库为攻击防御族群设计策略提供知识依

据，支持在不同攻击场景下灵活设计针对性防御策略，

实现多样化自适应的网络防御 .
三大族群各司其职、相互独立、安全隔离，同时知

识域将三大功能族群有机融合，并为不同族群制定策

略提供可信知识基础 . 三大族群协同构建完整的自主

防御体系，实现对网络攻击的高效精准防护 .
3. 3　安全策略执行

在融合网络层中，融合网络组件实际执行每类族

群所下发的安全策略 . 首先，每个融合网络组件需在实

体域中注册，方便族群感知网络资源，实现网络组件的

可管可控 . 然后，融合网络组件在感控域中按照所属功

能族群实际执行相应安全策略，并将获得的组件状态

信息、流量信息存储至对应知识库，为不同攻击场景下

防御策略的设计提供依据 . 下面将具体介绍融合网络

组件的安全策略执行流程 .
首先，攻击检测族群所适配的融合网络组件通过

感控域执行网络状态实时监测策略，并建立网络状

态知识库存储网络流量的幅度变化特征：流的数量

1435



电 子 学 报 2024 年
FC（Flow Count）、流的数据包个数 FPC（Flow Packet 
Count）、流的持续时间 FD（Flow Duration）、流的类型 FT
（Flow Type），如式（5）所示 . 同时，检测组件部署族群下

发的攻击检测策略，依据当前网络状态信息进行异常

判断 . 若任一组件发现异常，则将该结果上报给攻击检

测族群，同时更新网络威胁知识库 .
NTK = {FCFPCFDFT} （5）

然后，网络威胁知识库驱动攻击溯源族群和攻击

防御族群设计相应策略，并将溯源和防御策略下发至

所适配的网络组件 . 溯源组件将按照知识库中的威胁

信息及溯源策略，追溯攻击源头，并将源头信息和攻击

路径信息存储至网络威胁知识库，进一步完善攻击描

述信息 . 同时，防御族群根据知识库中的攻击信息制定

防御策略，并立刻向防御组件下发指令，快速抵御网络

攻击 .
通过三类组件的智慧协同和快速调配，构建实时

检测、有效溯源、快速防御的一体化智能防御体系，有

效增强网络主动抵御攻击的能力 . 同时，整合网络安全

信息，建立可信共享的网络威胁知识库，为未来攻击检

测研究与防御决策优化提供先备知识 .
4　仿真验证与分析

多维协同自主防御范式的主要目标是在网络中快

速检测攻击，通过自动追溯，准确找到攻击路径和源

头，并根据攻击类型选取最佳防御策略 . 本节以泛洪攻

击为例，实例化多维协同自主防御范式进行仿真实验，

并对仿真结果进行总结 .
4. 1　安全策略执行

在多维协同自主防御范式中设计适宜的检测、溯

源以及防御策略，以提供泛洪攻击的高效防御 . 首先，

攻击检测族群采用灵活可扩展的攻击检测算法，快速

探测注入到网络中的异常流量，为攻击溯源和防御提

供合理的触发时机 . 然后，基于攻击检测结果，一方面

攻击溯源族群启用概率性包标记机制实现对攻击路径

和源头的追溯，同时借助区块链将网络威胁信息共享

至其他族群，实现攻击信息安全协同共享；另一方面攻

击防御族群部署基于流量管控的防御策略，各个防御

组件结合网络威胁知识库和网络状态知识库协同缓解

泛洪攻击流量，保障合法业务的正常运行 . 具体设计如

图4所示 .
具体来说，攻击检测采用基于信息熵的轻量级检

测策略 . 通过在攻击检测组件中部署草图结构，实时统

计网络流量特征数值情况，并计算时间窗口内网络流

量特征的信息熵值 . 同时，基于滑动窗口计算发生攻击

前所有正常状态时间窗口内的平均熵值 . 若当前时间

窗口内任一特征熵值超出平均熵值，表明网络中存在

异常流量，则立即触发溯源族群和防御族群，并更新网

络威胁知识库 .
攻击溯源采用基于源地址分片标记的高效溯源策

略 . 通过网络溯源组件概率性地在异常流量数据包头中

嵌入源地址信息，溯源族群汇总一定数量的标记数据包

后进行路径重构 . 在嵌入源地址信息时，选择数据包头

中较少使用的分片相关字段 Identification（16 bit）、More 
Flag（1 bit）和 Fragment Offset（13 bit）存储源地址信息 .
但由于 3个字段无法直接存储完整源地址，因此将其划

分为 4个分片标记字段间接存储源地址，具体划分为源

地址分片（Fragment）存储源地址分片后每片长度、分片

偏移（Offset）存储分片插入位置、转发跳数（HopCount）
存储数据包转发路径长度（最长为 32跳）以及源地址哈

希值（HashAdd）存储源地址摘要信息，用于验证溯源源

地址的完整性和正确性 . 在重构路径时，首先将 Hop⁃
Count 和 HashAdd 相同的数据报文分组，然后从 Hop⁃
Count=1的分片开始重组，将相同HashAdd的分片通过

Offset重新拼接 . 当重组得到完整源地址时，再进行一次

地址哈希计算，与分片中HashAdd进行比较，以验证重

构信息是否正确 . 重复上述过程直至HopCount的所有

分组计算完毕，最终构成完整的攻击路径 .
攻击防御采用基于深度强化学习的智能流量缓解

策略 . 通过在攻击防御族群中部署 Deep Q-learning 智

能体，从网络状态知识库获取网络流量信息，处理形成

状态空间输入到智能体中 . 智能体根据状态空间产生

相应动作，以此决定网络组件端口分配到的带宽，并向

防御组件下发指令，丢弃超过限制带宽的数据包，及时

缓解网络泛洪流量 . 此外，综合考虑提高正常流量的经

过比例和降低恶意流量的经过比例设计奖励函数，使

动作根据网络状态自适应调整，以保证在缓解攻击流

量的同时减少对正常流量的影响 .
4. 2　仿真环境设置

本文使用搭载 Ubuntu16.04 系统的虚拟机搭建

Mininet仿真环境，族群功能由Python实现，网络组件由

支持 P4 编程的软件交换机 BMv2 组成，族群与网络组

件通信使用 Thrift 端口，并通过 Scapy 构造和发送数据

包 . 此外，知识域使用 InfluxDB 数据库存储相关数据，

并使用 Remix 和 Ganache 开发和维护区块链实现网络

威胁信息共享 . 具体设置如表 1所示，实验拓扑如图 5
所示，各主机 IP地址及 MAC地址由 Mininet自动生成 .
其中，H2和 H11为攻击主机，向受害主机 H5发起 UDP 泛

洪攻击，其他用户向网络注入正常数据包 . 攻击流量和

正常流量通过 Scapy工具构造 . 其中，攻击数据包中使

用随机函数随机生成虚假的源 IP 地址，目的地址指向

H5；正常数据包使用真实 IP 地址，目的地址指向任意

主机 .
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4. 3　仿真结果和分析

4. 3. 1　攻击检测性能

（1）　信息熵检测方案的参数确定

在攻击检测策略中，本文拟在检测网络组件中部

署草图结构进行数据包特征统计，但由于草图大小占

用网络组件有限的存储空间，因此需要合理设计草图

大小，保证统计正确率的同时减少内存占用开销 . 本文

构造随机 IP地址、源端口数据包，向网络中发送 10 000
个数据包，设定统计草图的不同深度和计数表空间大

小进行对比，以统计准确率作为评估标准 . 经过 10 轮

重复测试取均值，结果如图6所示 .

由图 6可知，草图在相同计数表空间情况下，深度

越高，统计准确率越高 . 在相同深度情况下，计数表空

间越大，统计准确率越高 . 在准确率 95% 以上的情况

下，深度为 3和深度为 4的草图统计准确率十分接近 .
由于网络组件需通过寄存器方式存储，寄存器寻址方

式需选用 32 位的整数倍 . 因此，为兼顾统计正确率和

内存开销，本文设定草图大小256×3.
（2）　攻击检测有效性

在攻击检测中采用基于信息熵的检测策略 . 本文

设定时间窗口为 256 个数据包，并在 50 个连续时间窗

Blockchain

区块链资源 区块链资源 区块链资源 区块链资源 区块链资源

Geth Client Geth Client Geth Client

攻击检测族群 攻击防御族群 攻击溯源族群

信息协同

攻击
检测攻击

溯源

攻击
溯源

攻击
溯源

组件管理 策略下发 攻击信息上报 防御结果上报

攻击
检测

攻击
检测

攻击
防御

攻击
防御

攻击
防御

基于信息熵的

攻击检测策略

基于DQN的

攻击防御策略

基于源地址分片
标识的攻击溯源

策略

信息协同

 
图4　实例设计示意图

表1　仿真环境设置

仿真工具

Ubuntu 16.04
Mininet
BMV2
Scapy

InfluxDB
Remix

Ganache

用途

搭建仿真平台

搭建仿真网络拓扑

可编程交换机作为融合网络组件

构造网络流量

存储时序数据

开发智能合约

维护区块链节点

S1

S2

S3

S4

S5

S6

H1

H11

H2

H3
H4

H44

H5

H55

H6

 

图5　实验拓扑图

图6　在不同大小草图下的统计特征准确率比较
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口内观察交换机 S6上源地址和目的地址的熵值和阈值

变化情况 . 在 0至 20的时间窗口内，所有主机向目标主

机发送正常流量，在第 21个时间窗口，攻击者 H11和 H2
发起攻击流量，结果如图 7 所示 . 图 7 显示，在前 20 个

时间窗口内，源地址和目的地址的熵值均在阈值范围

内，表明网络中不存在异常流量，并且阈值动态变化；

从第 21个时间窗口开始，源地址和目的地址的熵值变

化明显，表明交换机有效检测到泛洪攻击 .

4. 3. 2　攻击溯源性能

（1）源地址分片标记溯源方案的参数选取

为模拟真实的网络环境并增强源地址分片算法的

鲁棒性，本文使用CAIDA发布的The IPv4 Routed/24 To⁃
pology 数据集 2022 年 1 月期间的数据进行溯源参数选

取测试［13］. 数据集包含了从源节点 157.92.44.100 发出

的到不同目的地址的数据流信息，其中包含了数据流

途径的每一跳 IP 地址和 TTL（Time To Live）. 本文倒转

这些路径形成不同主机节点对同一节点的访问以模拟

分布式入侵攻击 .
在源地址分片方案中，本文设计 3种分片方式，即

源地址分片大小分别为 4 bit、8 bit、16 bit，并给出相应

分片数量、偏移、转发跳数及源地址哈希的所占位数 .
具体设置如表 2所示 . 通过统计 3种分片方案溯源过程

中所需要的数据包确定源地址分片方案，结果如图 8
所示 .

由图 8所示，源地址分片的位数越多，溯源过程中

所需的数据包越少 . 而在分片时需要计算哈希值来验

证重构源地址的正确性，位数过少会产生大量碰撞问

题 . 因此，为兼顾验证准确性及溯源效率，本文选取源

地址分片大小为8 bit的方案 .
另外，在此数据集中设计分别以 5%和 10%的概率

标记数据包，并将其与基于概率标记的溯源方法 PPM
（Probabilistic Packet Marking）进行对比，统计在不同攻

击路径跳数的情况下两种方法在路径重构时所使用的

数据包个数 . 结果如图9所示 .
如图 9所示，标记概率越大，路径重构所使用的数

据包数量越小 . 在标记概率相同时，本文方法在路径重

构中所使用的数据包个数远小于 PPM，所需数据包数

量减少 30%~50%. 其中，在标记概率为 5% 时，本文方

法在路径重构中所使用的数据包个数与标记概率为

10% 的 PPM 的效果接近，表明本文方法不仅有效溯源

攻击路径，同时效率更高 .

(a)  源地址的熵值和阈值变化

(b)  目的地址的熵值与阈值变化

图7 攻击检测测试结果

表2　分片标记方案

源地址分

片/bit
4
8

16

分片数量

8
4
2

分片偏移/
bit
3
2
1

转发跳数/
bit
5
5
5

源地址哈希

值/bit
18
15
8

图8　不同分片方案在溯源过程中所需要的数据包个数
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（2）攻击溯源有效性

本文在攻击溯源中采用基于源地址分片的溯源策

略 . 基于上节的参数选择，设定溯源算法中的源地址分

片大小为 8 bit. 本文设定 H11和 H2向 H5发起 UDP 泛洪

攻击，观察受害主机中所接收的分片数据包以及溯源

情况，如图10所示 .
如图 10（a）所示，受害主机H5所接收的数据包中的

tos 字段为 0xc，表明该数据包为源地址分片后的数据

包，且标识字段 Identification（Id）、标志位 More Flag
（Flags）和分片字段 Fragment Offset（Frag）已被修改 . 因

此，H5通过收集大量这类分片数据包则可以进行攻击

路径重构，路径重构结果如图 10（b）所示，受害主机 H5
可有效重构数据包在网络中的转发路径，以此找到攻

击主机 .
4. 3. 3　攻击防御性能

（1）攻击防御有效性

攻击防御采用基于深度强化学习算法 Deep Q-

Network 的防御策略 . 算法具体参数如表 3 所示 . 本文

设计一共经过 100 轮测试，每轮持续 100 s. 在 0~20 轮

中，所有主机向目标主机发送正常请求，当在第 21 轮

时，攻击主机向目标主机发起攻击 . 与此同时，深度强

化学习模型中智能体根据学习到的经验调整网络组件

端口分配到的带宽比例 . 以通过正常流量的通过比例

（pa）和恶意流量的通过比例（pb）作为评价标准 . 结果

如图11和图12所示 .
由图 11和图 12可看出，在 20轮之后，到达目标主

机的攻击流量比例稳定在 20%，到达目标主机的合法

流量的比例保持在 80%左右，表明基于Deep Q-Network
的防御策略对泛洪攻击流量起到了明显的缓解效果，

可尽可能压缩恶意流量通过率，同时减少对合法流量

的影响，保证了网络带宽资源不被恶意流量占用 .

图9　两种方案在不同标记概率下路径重构所使用的数据包个数

(a) 受害主机收到的分片数据包信息

(b) 受害主机的重构溯源结果

图10　攻击溯源测试结果

表3　DQN算法参数设置

参数名称

经验池

Batch_Size
学习率

经验数据大小

折扣因子

优化器

参数设置

200
8

0.000 5
20

0.99
Adam

图11　正常流量到达比例
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（2）网络威胁知识库共享开销测试

网络威胁知识库通过区块链在攻击检测族群、攻

击溯源族群和攻击防御族群中共享，为快速发现攻击

和制定防御策略提供可信数据基础 . 因此，区块链的开

销主要取决于 3个族群中部署的区块链节点完成存储

交易和节点完成读取交易的时间 . 本文使用以太坊

Geth客户端搭建私有区块链，其中包括攻击检测族群、

攻击溯源族群和攻击防御族群等 3个族群内的对等区

块账户节点 . 区块链上所部署的智能合约用来在区块

链节点间进行交互，并负责添加和获取攻击源地址和

目的地址、攻击类型、攻击路径以及时间戳等相关信

息 . 本文选取区块链节点达成共识完成交易的场景，获

取存储和读取交易数据两类主要时间作为系统引入区

块链的开销，共测试10次，结果如图13所示 .
由图 13 测试结果表明，在 10 次测试中，族群节点

存储和读取交易数据的时间大致在 580~600 ms 内，而

一次交易完成时间最多不超过 1 200 ms，其平均完成一

次交易时间大约为1 176 ms. 虽然在族群中引入区块链

共享网络威胁信息会引入少量的时间开销，但由于区

块链存在反篡改、分布式的优势，不仅保证了网络威胁

信息库的完整性以及正确性，提高了数据共享的安全

性，并且可为跨域攻击以及重复攻击的快速发现和防

御提供支撑 .
5　结论

本文面向算力网络的安全需求，将安全因子作为

算力网络架构的内在属性，基于智算融合网络新型架

构提出一种多维协同自主防御范式，深度融合网络架

构“三层”“三域”的设计，构建攻击检测-溯源-防御一

体化基础管控流程，其中具体技术可根据场景扩展性

与业务安全性需求进行灵活调整 . 同时，本文以泛洪

攻击为例，实例化攻击检测、溯源和防御技术，并进行

仿真实验验证 . 该范式为算网融合场景下的新型网络

安全设计提供一种新的思路，未来将对算网融合场景

下特有的安全问题进行研究，对所提方案进一步

优化 .
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